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SEH TPG60 als .print Client Gateway
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Driver Free Native Printing mit dem SEH TPG60 als .print Client Gateway

Ein .print Client Gateway kann lhnen die Einflihrung
von ThinPrint .print erheblich erleichtern, denn es Einfiihrung
kann die Druckauftrage fiir eine ganze Gruppe von
Clients und Druckern in Empfang nehmen, dekompri- Warum ThinPrint .print und Client Gateway?
mieren, entschliisseln und anschlieBend konventionell
in einem lokalen Netzwerk verteilen — wie ein lokaler Beispielkonfiguration
Druckserver. Dadurch benétigen Sie den .print Client
in diesem entfernten LAN ausschlieBlich auf dem Installation
Jlokalen Druckserver”. Ansonsten muissten Sie client- [ Drucker und Client Gateway TPG60
seitig auf jedem Endgerat den .print Client sowie ggf. I Client-Rechner
SSL-/TLS-Zertifikate installieren. [ zentraler Druckserver
Das folgende Beispiel soll Ihnen die Méglichkeit [ Terminal-Server
geben, ein .print Client Gateway mit dem ThinPrint
Gateway TPG60 von SEH probeweise zu installieren. Konfiguration
Dadurch kénnen Sie sich von der Funktionsfahigkeit [ Netzwerk
Uberzeugen und danach die Installation Ihren Bedin- [ Client Gateway TPG60
gungen anpassen. [ zentraler Druckserver
Beim Driver Free Native Printing brauchen auf Ter- [ Terminal-Server
minal-Servern keine Druckertreiber installiert zu wer- [ SSL-/TLS-Zertifikate installieren
den, da die Druckauftrage im EMF-Format — “Driver [ Drucktest
Free” — an einen zentralen Druckserver geschickt wer-
den. Dieser rendert die Druckauftrage und sendet sie
druckfertig — ,nativ” — an das TPG60.
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Einflhrung

Das .print Client Gateway kann Ihnen die Einfiihrung von ThinPrint .print erheblich
erleichtern, denn es kann die Druckauftrage fiir eine ganze Gruppe von Clients und
Druckern in Empfang nehmen, dekomprimieren, entschliisseln und anschlieBend
konventionell in einem lokalen Netzwerk verteilen — wie ein lokaler Druckserver.
Dadurch benétigen Sie den .print Client in diesem entfernten LAN ausschlieBlich auf
dem ,lokalen Druckserver® bzw. .print Client Gateway. Ansonsten missten Sie cli-
entseitig auf jedem Endgerat den .print Client installieren: auf PCs, Druckern, Print-
servern, Thin Clients, PDAs usw. Das kénnte zur Folge haben, dass beispielsweise
bei Thin Clients ein BIOS-Update ausgefiihrt werden muss. Auch gemischte Umge-
bungen sind unproblematisch: Auf allen Endgeréten, auf denen sich der .print Client
unkompliziert installieren lasst, wird er installiert, und alle anderen werden (ber das
.print Client Gateway versorgt.

Als Client Gateway kénnen Sie einen beliebigen Rechner mit installiertem .print
Client einsetzen (z. B. eine Windows- oder eine Linux-Workstation). Aber auch Thin
Clients oder externe Printserver mit embedded .print Client sind denkbar. Das fol-
gende Beispiel soll lhnen die Méglichkeit geben, ein .print Client Gateway mit dem
ThinPrint Gateway TPG60 von SEH probeweise zu installieren. Dadurch kénnen Sie
sich von der Funktionsfahigkeit (iberzeugen und danach die Installation Ihren Bedin-
gungen anpassen.

Das SEH TPG60 verfligt Giber einen integrierten .print Client. Es kann bis zu sechs
Netzwerkdrucker (via TCP/IP) adressieren. Siehe hierzu auch www.seh.de.

Beim Driver Free Native Printing werden die Druckertreiber weder auf den Termi-
nal-Servern noch auf den Client-Rechnern benétigt, sondern ausschlieBlich auf einem
zentralen Druckserver (siehe Titelbild). Hierzu wird das ThinPrint Output Gateway
sowohl auf den Terminal-Servern als auch auf dem Druckserver installiert. Es
erscheint gegeniiber dem Betriebssystem als Druckertreiber, stellt aber die Druck-
auftrage nicht druckfertig (als RAW-Daten) zur Verfligung.

Die Output-Gateway-Drucker auf dem Druckserver werden freigegeben, so dass
auf den Terminal-Servern Druckerverbindungen zu diesen Freigaben hergestellt wer-
den kénnen. Dadurch werden die aus den Anwendungen auf den Terminal-Servern
stammenden Druckdaten im EMF-Format zum Druckserver (ibertragen. Dort ange-
kommen, werden sie vom Output-Gateway-Drucker an einen anderen Drucker Uber-
geben, der mit dem bendtigten (nativen) Druckertreiber installiert wurde. Anschlie-
Bend wird der Druckauftrag mit dem nativen Druckertreiber fertiggestellt (gerendert)
und von der .print Engine bandbreitenbegrenzt, komprimiert und — wenn gewiinscht
—auch verschlisselt an das TPG60 (ibertragen. Der .print Client im TPG60 wiederum
dekomprimiert und entschliisselt die Druckdaten und leitet sie (konventionell) an den
betreffenden Netzwerkdrucker weiter.


http://www.seh.de/deutsch/index.htm
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Warum ThinPrint .print und Client Gateway?

ThinPrint .print allgemein

.print Client Gateway
mit dem SEH TPG60

Nutzen

Funktion

zu installierende
.print-Komponenten

.print-Lizenzen

* Bandbreitenbegrenzung und
Komprimierung von Druck-
daten vorrangig im Umfeld des
Serverbased Computings

* Verschliisselung von Druck-
daten

* Driver Free Printing

* Driver Free Native Printing

.print-Server-Komponente lber-
nimmt Bandbreitenbegrenzung,
Komprimierung, Streaming und
Verschlisselung der Druckdaten
und sendet diese an die .print-

Client-Komponente

Windows oder Unix:

* .print Engine

e _print Client

nur Windows:

* .print AutoConnect

* ggf. .print Connection Service

* ggf. .print Virtual Channel
Gateway

Windows:

* .print Application Server
Engine und/oder .print Server
Engine

* ggf. .print Connected Gateway

Unix:

* .print Engine Unix

.print-Client-Komponente
braucht nicht auf jedem Client
installiert zu werden, sondern ist
im TPG60 bereits integriert

Empfang, Dekomprimierung und
Entschlisselung der Druckdaten
sowie Weiterleitung an
Netzwerkdrucker

e .print Engine auf einem Termi-
nal-Server oder zentralen zen-
tralen Druckserver

* [.print Client (TCP/IP) inkl.
Unterstitzung von AutoCon-
nect und Connection Service
istim SEH TPG60 bereits inte-
griert]

Windows:

* ohne zentralen Druckserver:

.print Application Server

Engine

mit zentralem Druckserver:

.print Server Engine auf jedem

Druckserver und .print Appli-

cation Server Engine auf jedem

Terminal-Server

* ggf. 1-mal .print Connected
Gateway

Unix:

e .print Engine Unix
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Beispielkonfiguration

Terminal-Server
.print AutoConnect
Output Gateway
192.168.128.29

Zentraler Druckserver
.print Engine

Output Gateway
192.168.128.61

Hinweise

Beispielhaft wird eine Umgebung mit einem Windows-Terminal-Server und einem
zentralen (dedizierten) Druckserver angenommen. Die flr das Beispiel in Bild 1 erfor-
derlichen Komponenten sind:

[ mindestens 1 PC (als Terminal-Client)

[ 1 ThinPrint Gateway TPG60

[ 2 Netzwerkdrucker mit eigener Netzwerkkarte
(ohne embedded .print Client)

[ 1 Terminal-Server — .print AutoConnect und ThinPrint Output Gateway instal-
liert (.print-Version 7.0)

[ 1 Druckserver — .print Engine installiert (.print-Version 7.0)

ICA/RDP .r-"\.;i\

SEH TPGBO
.print Client
192.168.130.211

TCP/IP
Netzwerkdrucker
Lexmark T630
192.168.130.200

Netzwerkdrucker
OKI C5510
192.168.130.123

Bild 1 Beispielkonfiguration

1. Das .print Client Gateway arbeitet ausschlieBlich mit dem Protokoll TCP/IP.

2. Sie bendtigen fur diese Beispielkonfiguration folgende .print-(Demo-)Lizenz:
.print Server Engine und .print Application Server Engine

3. In diesem Beispiel wird die Konfiguration des TPG60 ohne und mit SSL-Ver-
schlisselung beschrieben. Weitere .print-Feature finden Sie analog in folgenden
Handblchern beschrieben (Seite 27):
* _print Application Server Engine
* .print Server Engine
e .print Connected Gateway

White Paper SEH TPG60

900¢ HqW udulyl @



Installation

Sicherheitshinweis

Alle ThinPrint-Produkte sind reine Software-Lésungen. Fiir Sicherheitshinweise zu
Ihrer Hardware beachten Sie bitte die technischen Dokumentationen Ihres Hard-
ware-Lieferanten und die der jeweiligen Gerate- und Baugruppenhersteller.

Drucker und SEH TPG60

— Verbinden Sie den SEH TPG60 sowie die Netzwerkkarten der beiden Netzwerk-
drucker mit dem Netzwerk.

Client-Rechner

— Installieren Sie mindestens einen PC oder Thin Client mit einem RDP- und/oder
ICA-Client im Netzwerk (Bild 1).

Zentraler Druckserver

— Installieren Sie die .print Engine auf einem Windows-Server; siehe Bild 1
sowie:
» das Handbuch ,Quick-Installation .print Server Engine” oder
* das Kapitel ,,.print Engine installieren (je zentralen, dedizierten Druckserver)”
im Handbuch ,,.print Server Engine“; Seite 27.

Terminal-Server

— Installieren Sie die .print AutoConnect und den Druckertreiber ThinPrint Out-
put Gateway auf einem Microsoft- oder Citrix-Terminal-Server; siehe Bild 1
sowie:

» das Handbuch ,Quick-Installation .print Server Engine” oder

* das Kapitel ,,AutoConnect, Virtual Channel Gateway und Output Gateway
installieren (je Terminal-Server)“ im Handbuch ,,.print Server Engine”;
Seite 27.
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Konfiguration
Netzwerk

— Vergeben Sie fiir alle beteiligten Gerate IP-Adressen im selben Subnetz, in die-
sem Beispiel (Bild 1):

* flir den TPG60 192.168.130.211
* flir den Netzwerkdrucker (Lexmark) 192.168.130.200
e flir den Netzwerkdrucker (OK/) 192.168.130.123
* flir den Terminal-Server 192.168.128.29
* flir den Druckserver 192.168.128.61

Client Gateway SEH TPG60

IP-Adresse und Netzwerkdrucker einrichten
IP-Adresse — Kennen Sie die IP-Adresse des TPG60 nicht, oder ist diese nicht erreichbar,
dann installieren und starten Sie das zum Lieferumfang des TPG60 gehdrige
SEH-Management-Tool InterCon-NetTool auf dem PC oder dem Terminal-Ser-
ver. Ermitteln Sie hier die IP-Adresse des TPG60 (Bild 2).

\ InterCon-NetTool - 1.5.26 =13 x|

File Filter Actions Installation Search Extras Help

AA LRGSO [CAUC

| IP &ddress % |Versi0n |Versi0n | Prinker | Part Status | Protocal |
2 @al G 192188112180 1012 0K IP

[%j--IP \

|1|T¢

Bild 2 InterCon-NetTool von SEH: alle SEH-Gerate werden angezeigt

— SchlieBen Sie das InterCon-NetTool. Die weitere Konfiguration kann mit einem
Webbrowser erfolgen (Bild 3).

— Offnen Sie das Webinterface des TPG60, wahlen Sie als Sprache deutsch, und
klicken Sie auf TCP/IP (Bild 3).
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_iix
Datel  Bearbeten Ansicht  Faverten Extras 7 ‘ w
Adresse @http:ﬂlgzlsﬁ‘llzlﬁﬂ | B wechseinzu |Lm>s =
Allgemein

o Startseite ®

» Handbiicher EBitte wihlen Sie Thre Sprache aus

NTERUON s=mmp g—j IEN o GHEN ‘s

Status A

o Allzemein .

o Tifb By SEH Computertechnik GmbH T4 +49 (07521 94226-29 Emailinfo@seh de

§‘3’6d‘4“7‘gB1 11 - Fax  +49 (0)521 94226-93 ek e
Konfiguration el
Sl Support: +49 (01521 94226-44

o Allgemein

o TCPIP Kostenlose hitpferww. seh-technelogy. com/guarantee

« DNS Garantieverlingerung

* Uhrzeit

o Schutzmechanisme Support-Kontakte & hitpferww seh-technclogy. com/support

o ThinPrint® Informationen:

o Zertifilate Vertriebskontakte & hitp:feww. seh-technelogy. com/sales

Informationen:

Aktionen

+ Meustart | | b

* Standardeinstelung | ® 3005 SEH Comprreduds GsbH, Deutschlmd.

» Download Bereich LI buresfen Al sk, registered radunaks, 1ogos @l Frodct tuttes ¢ property oﬁ}\girnspe‘a.iwmawnm

Bild 3 TPG60 per Webinterface konfigurieren: TCP/IP wahlen

— Andern Sie die IP-Adresse des TPG60, und deaktivieren Sie DHCP (Bild 4).
Wahlen Sie SPEICHERN. Das TPG60 fiihrt anschlieBend einen Neustart durch.

il
Datsi Besrbsiten  Ansicht  Favorten  Extras 7 ‘ w
Advesss [sei hoep: /192,168,112, 180/index_de bl =] £ wechsein zu |Uﬂks =

Konfiguration ICPIP
S E H TPG 192.168.112.180
Allgemein
£ TP- Adresse 192.168.130.211 _ (iber HTTP mgewiesen)
o Startseite MNetzwerkmaske [255.255 252.000
o Handbiicher
Gateway 192 165 .130.252
Status Hostname [icnaFsEs
o Allgemen Standort I
» Job History Ansprechpartner |
Konfiguration LDHCP [t
BOOTP I3
+ Allpemein
o TCE/E ARPPING I3
« DNS ZeroConf I3
o Thrzeit Bonjour o
+ Schutzmechanismen
o ThinPrint® Multicastrouter als Gateway W
« Zertifikate k
S
Aktionen S Speichem Abbrechen Seite neu ladsn
o MNeustart =
o Standardemstellng | — ® 3005 SEH Comprreduds GsbH, Deutschlmd.
o Download Bereich LI Al traduaks, registered tradamaks, logos i Frodact tuames are property of their recpective avmare

Bild 4 Webinterface des InterCon-NetTools: IP-Adresse des TPG60 andern

Netzwerkdrucker — Wahlen Sie THINPRINT (Bild 4).
— Richten Sie Ihre Netzwerkdrucker entsprechend Seite 8 ein, und bestatigen Sie
mit Klick auf SPEICHERN (Bild 5). Das TPG60 flihrt anschlieBend einen Neustart
durch.
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_inix
Datel  Bearbeten Ansicht  Faverten Extras 7 | i
Adresse |sm hibp: 192, 168, 130,21 1 findes_de. html | wiechseln zu ‘Llnks @

S E H ThinPrint® Anschluss |4000 Bandbrette [~ [2000 [bitis]
m Drucker Klasse Remote Adresse Port
Allgemein 1 [Lexmark T&30 [ [ioz e iz0200  [pion | *elf—
o Startesite 2 [owcss10 | [122.188.130.123) o100 =
« Handbiicher 3 I I I ID
Status 4 I I p
5 0
o Allgemein I I I I
o Job History 6 | | [ o
Konfiguration (*) Statussetten-Drucker
o Allgemein Connection Service (|
« TCEIP
. DHe Comgsien S 152 168,111 004 Poit [40m
* Uhrzeit
o Schutzmechanismen
o ThinPrint® Client IDr 1 Keep alive 50 [=]
o Zettifikate k Authentifizierungsschlissel |1 Erneuter Verbindungsversuch [120 [s]
Aktionen \ -
3
« MNeustart Abbrechen Seite neu laden LI
o Standardeinstellung
© 2005 SEE Computertechnk CobH, Dezechband
o Download Bereich  — luresfon Aﬂmﬂ.&nﬂi«s,mgjsm\edmmﬂ«s,hgosmﬂmmnmsmmwo\fmxm:pem:emm.
Bild 5 Beide Netzwerkdrucker einrichten und SPEICHERN klicken

SSL-/TLS-Zertifikate installieren
— Wollen Sie mit Verschlisselung drucken, dann wahlen Sie anschlieBend links
im Hauptfenster den Menlipunkt ZERTIFIKATE (Bild 5).
— Loschen Sie ein eventuell vorhandenes Zertifikat mit Klicken auf ZERTIFIKAT
LOSCHEN (BASE64).
— Wabhlen Sie TPG ZERTIFIKAT (Bild 6).

Zertifikat anfordern

a TPG Homepage - Microsoft Internet Explorer

=10] x|

Datel Bearbeten Ansicht Faworiten Extras 7

EZuick v = v @ | @suchen GalFavoriten @medien (3| B~ S G ~ =

Adresse IE http://192.168.130. 211 index_de.html

j & Wechseln zu

-

I Konfiguration

Zertifikat

SEH

Allgemein

o Startseite
+ Handbicher

Status

s Allgemein
s Job History

Konfiguration

o Allzemein

+ TCP/IP

e DN

+ Uhrzeit

o Schutzmechanismen

o Zertifikate

Aktionen

o MNeustart -
bt . _I InTerCon
4 »

TP 192.168.130.211

o TFPG Zertifilat

. al

Speichern | Abbrechen |

Seite neu laden

© 2005 SEH Computertechnik CerhH, Detschland
AN trademinks, registered trademarks, logns snd prochuct names are property of their Tespective ovmers

Bild 6

Webseite des TPG60: TPG ZERTIFIKAT wéhlen
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— Fullen Sie dann zumindest die Pflichtfelder aus, die mit einem * gekennzeichnet
sind. Hier kdnnen Sie auch eingeben, wie lange das Client-Zertifikat giiltig sein

soll. Klicken Sie dann auf den Button ZERTIFIKATSANFORDERUNG ERSTELLEN
(Bild 7).

a TPG Homepage - Microsoft Internet Explorer iy | il
Datel Bearbeten Ansicht Favoriten Extras 7 ‘

EZuick v = v @ | @suchen GaFavoriten @Medien 3| By S [0 -
Adresse Ia http:/f192.168.130.211/index_de.hitm! ﬂ @ Wechseln zu
Konfiguration Zertifikate
S E H TPG 192.168.130.211
Allgemein

Allgemeiner Name  [ThinPrint demo client cerfificate *

o Startseite E-Mail Adresse

info@thinprint.com
o Handhiicher I @thinp

CgEi [ThinPrint GrbH *

Status Unternehmensbereich I

o Allgemein ort

I [Beriin *
s Job History

Bundesland |Berlm

Land ID— .

Allzemein Ausgestell am I I I
TCPR/IP

DS Endet am I I I
Uhrzeit

Schutzmechanismen
ThinPrint®

ZeiR | Selbstsigniertes Zertifikat erstellen K Zertifikatsanforderung erstellen >

Aktionen

Konfiguration

y5y-mea-dd)
(ryyy-mm-d)

o Neustart 4 | | _bl
+ Standardemstellung

o Download Bereich InTerLon ® 3005 SEH Computertecked GrbH, Deutschland
A1 trademarkes , regristered traderanes, logos and produrt rames are property of their respective ovmers

Bild 7 Webseite des TPG60: ZERTIFIKATSANFORDERUNG ERSTELLEN

Sie erhalten eine Meldung, dass die Zertifikatsanforderung erstellt wird. Nach
kurzer Wartezeit erscheint das Fenster in Bild 8 mit der erfolgreichen Zertifi-
katsanforderung. Hier sehen Sie den privaten Schliissel des Client-Zertifikats,
mit dem die Zertifikatsanfrage an den Zertifikatserver gestellt wird.

— Kopieren Sie diesen Schlissel (hier eingekreist), und fiigen Sie ihn in eine Text-
datei ein (copy&paste).
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Konfiguration Zertifikate
TPG 192.168.130.211

Die Zertifikatsanforderung wurde erfolgreich erstellt
Werwenden Sie bitte Kopieren/Emfiigen und speichern Ste die Anforderung i einer Textdatet

NIIByeCCATQCAQAWGYOxDz ANBgNVEAgTER lomx ph JEPMAOGALUEEx NGOV yh Glu
NRewFQYDVQOKEwWS UG luUHI phnQgR2 1 1SDEqMCygGALUE AxThVGhph 1ByalWs0 IGRL
hUSgY¥2ZxpiWS0IGN lenRpiml JYEZRINSEVHEWYJKo £ ThveNAQKEF hd phmivQHRoalsSw
cmludCs b2 0wy Z8wD QYKo Z IThveNAQEEBQAD g YOAMIGI AoGE AMIThuuF vHOZ 1EJXE
MBUNLCEJ4EtNN3CGONaarXLexRhEPK/ /d)/801w)LaXBNLuB3 QL / 4X0uhlud 20X
¥OchwhQ3iklw¥OFXhpwF 118cJPRCP IS IVxrSmEAzuiCmiuidNaympdTaikh¥rdp I3
NeWFCYewezdCM3epGe 6 YETSSLs 1Up AgMEAAGAD ANEgkghk 1GOwOBAQQF ALOEgQEL
WIVYEB8DekdZ3cz064Cns413 [2v06v1i4pink3RtUel3Ve+]GCSGnLul/35DE0FALE
rrTeonS8DVI+iipvgGHLtekRPSGFes 1ERDF Nyes A0Kk+VoXEDguE/ / £0 i0BF wlIFO
onWYwiNdTydy/ PO ¥YPLNF LECTMBE38 299 yqr £GL20==
D CERTIFICATE REQUEST-----

Ausgestellt fiir

Allgemeiner Name ThinPrint demo client certificate
E-Mail Adresse info@thinprint. com
Organization ThinPrint GrabI
Unternehmensbereich

Ort Berlin

Bundesland Berlin

Land ThinPrint demo client certificate

Zetifikat loschen(Base 64)

Zertiﬂkatsdate1| Durchsuchen...

Bild 8 Webseite des TPG60: erfolgreiche Zertifikatsanforderung

— Legen Sie die Textdatei (z.B. eine .rtf-Datei) auf einen beliebigen Rechner. Off-
nen Sie von dort aus die Webseite des Zertifikatservers, zum Beispiel:
HTTP://192.168.128.35/CERTSRV (Bild 9).

2} Microsoft Zertifikatdienste - Microsoft Internet Explorer ;Iglil
Datei Bearbeiten Ansicht Favoriten Extas 7 ‘
SRtk v = v (D A | @suchen GiFavoriten @veden % | By S B ~ E

Adresse I@ htin: /192, 168, 128. 35/cartsr/ j @ Wechseln zu

Microsoft Zertifikatdienste - ThinPrint demo CA Startseite d

Willkommen

Auf diese Website konnen Sie ein Zertifikat for den Webbrowser, E-Mail-Client ader andere Programme
anfordern. Mit einem Zertifikat konnen Sie lhre ldentitét gegentber anderen Leuten, mit denen Sie Ober
das Web kommunizieren, bestatigen, E-Mail-Nachrichten signieren oder verschiiisseln und weiters
Sicherheitsaufgaben, abhangig vom angeforderten Zertifikattyp, durchfihren.

Sie kannen diese Website auch zum Download eines Zerdifizisrungsstellenzerifikats, einer Zertifikatkette
oder einer Sperrliste verwenden, oder Sie kdnnen den Status einer ausstehenden Anforderung anzeigen

Weitere Informationen betreffend der Zertifikatdienste erhalten Sie in der Zertifikatdienstedokumentation

Wihlen Sie einen Task:
Ein Zertifikat anfordern

Status ausstehender Zerifikate anzeiden
Download eines Zertifizierungsstellerzertifikats, einer Zertifikatkette oder einer Sperrliste

Bild 9 Webseite des Zertifikatservers: Zertifikat anfordern

— Bei der aufgerufenen Webseite fordern Sie ein Client-Zertifikat an, indem sie
EIN ZERTIFIKAT ANFORDERN (Bild 9) auswahlen!.

1 Wenn der genannte Link inaktiv ist, &ndern Sie die Sicherheitseinstellungen lhres Browsers
(Scripting aktivieren, Webseite als vertrauenswiirdig einstufen).
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Startseite

Zertifikat anfordern

Wahlen Sie den Zertifikattyp:
Webbrowserzertifilkat
E-Mail-Schutzzertifikat

oder senden Sie eine gnweiterte Zedifikatanforderung ein ‘—

Bild 10 Webseite des Zertifikatservers: erweiterte Zertifikatanforderung

— Es erscheint ein Fenster wie auf Bild 10. Klicken Sie auf den Link ERWEITERTE
ZERTIFIKATANFORDERUNG.

Microsoft Zertifikatdi — ThinPrint demc Startseite

Erweiterte Zertifikatanforderung

Die Richtlinie der Zertifizierungsstells legt fest, welche Zerifikattypen angefordert werden
kannen. Klicken Sie auf ein der folgenden Optionen

Eine Anforderung an diese Zedifizierungsstelle erstellen und einreichen

Eeichen Sie eine Zertifikatanforderung ein, die eine Baset4-codierte TMD- oder
_'> PKCS10-Datei verwendet, oder eine Erneusrungsanforderung, die sine Basebd-
codierte PKCST-Diatel verwendet, ein.

Bild 11  Webseite des Zertifikatservers: Base64-Zertifikatanforderung einreichen

— Furdas Client-Zertifikat des TPG60 benétigen Sie ein Zertifikat, das mit Base64
kodiert ist. Wahlen Sie deshalb den unteren Link wie in Bild 11. Es 6ffnet sich
ein Fenster, in das Sie lhre gespeicherte Anforderung eingeben kénnen
(Bild 12).

Microsoft ; - ThinPrint de Startseite

Zertifikat- oder Erneuerungsanforderung einreichen

Fligen Sie eine Base-64-codierte CMC- oder PKCS #10-7ertifikatanforderung oder eine
PRCS #7-Ermeuerungsanforderung, die von einer externen Quelle (wie z. B. einem
Wyebserver) generiert wurde, in das Feld "Gespeicherte Anforderung” ein, um eine

gespeicherte Anforderung bei der Zertifizierungsstelle sinzureichen
Sespeicherte An‘wgung:/d\

vIchwAO3k lwyYIFXhpmF118cJPRCPIGIVR I BnBAzZ &
Base Rd-cddiete  |MEWFCYewz ACMS zpGzaYETS 515 1UpAgMBARAGGADAN
Zertifikatalforderung [WEVY£8DekdZ3cz064Cns413T2v06v14pjnA3REH:

{CMC od reTtInSBDWI+1]pvgGHLLckRPSGFe8 IERDEMgesA
PKCS #10gder onWiwlMd Tydy/ EgbYYPLMF 1fC TnBSE 859 9ygrfGL
PRCS#TE N, |----- END CERTIFICATE REQUEST----- ~
4 | >
Ein de Datei suchen

Zusitzliche Attribute:

Aftribute: -
Kl »
Einsenden {————

Bild 12  Webseite des Zertifikatservers: Base64-Zertifikatanforderung eingeben
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— Geben Sie in das obere Textfeld (Bild 12, eingekreister Bereich) entweder per
copy&paste oder mit einem Upload Ulber den Link unterhalb des Textfeldes den
Inhalt Ihrer Textdatei (z.B. .rtf-Datei) ein. Klicken Sie dann auf den EINSENDEN-
Button.

Sie erhalten die Meldung, dass das Zertifikat angefordert wurde (Bild 13).

Mierosoft Zertifikatdienste - ThinPrint demo CA Startseite

Zertifikat steht noch aus

Die Zerifikatanforderung wurde empfangen. Sie mossen warten, bis ein Administrator das
angefordertes Zertifikat ausstelt.

lhre Anforderungskennung ist 2.
YWarten Sie zwei bis drei Tage, und besuchen Sie diese Website ermneut, um Ihr Zertifikat abzurufen.

Note: Sie missen mit diesem VWebbrowser innerhalb von 10 Tagen diese Site erneut besuchen, um thr Zertifikat
abzurufen.

Bild 13  Webseite des Zertifikatservers: Zertifikat erfolgreich angefordert

Sie erhalten eine Bestétigung, dass die Zertifikatanforderung erfolgreich war

(Bild 13). Sie missen keine zwei Tage warten, sondern nur solange, bis der Admi-
nistrator des Zertifikatservers die (im nachsten Abschnitt beschriebene) Ausstellung
des Zertifikats vorgenommen hat.

Zertifikatserver:  Als Administrator kdnnen Sie auf dem Server sehen, welche Clients ein Zertifikat
Client-Zertifikat  beantragt haben. Sie haben die Moglichkeit, die angeforderten Zertifikate auszustel-
ausstellen  len oder zu verweigern. Gehen Sie hierzu in der SYSTEMSTEUERUNG unter VERWALTUNG
in den Ordner ZERTIFIZIERUNGSSTELLE. Hier finden Sie unter AUSSTEHENDE ANFORDE-
RUNGEN die angeforderten Zertifikate (Bild 14).

{1 zertifizierungsstelle -0l x|

Datei  Akkion  Ansicht 7
&> | @Bm| =

&] Zertifizierungsstelle (Lokal)

EI@ ThinPrink demo CA

i1 Gesperrte Zertifikate

(17 Ausgestellte Zertifikate

a Ausstehende Anforderungen
[:I Fehlgeschlagene Anforderungen

Anforderungskennung | Bindre Anforderun

. Bei Ubermitt

AttributejErweiterungen anzeigen. ..
Binirdaten exportieren. ..

Vermweigern |

=l

Aktualisieren

Hilfe

|Erneute [berpriifung dieser &nforderung durch das Richlinienmodul. | |

Bild 14  Zertifizierungsstelle des Servers: angefordertes Zertifikat ausstellen
im Ordner AUSSTEHENDE ANFORDERUNGEN

— Markieren Sie das Zertifikat und wahlen mit der rechten Maustaste ALLE
TASKS— AUSSTELLEN (BILD 14). Damit stellen Sie das Client-Zertifikat aus und
unterschreiben es mit dem Stammzertifikat des Servers. Das Client-Zertifikat
verschwindet dann aus dem Ordner AUSSTEHENDE ANFORDERUNGEN und befindet
sich nun im Ordner AUSGESTELLTE ZERTIFIKATE (Bild 15).
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{1 zertifizierungsstelle =] 3]
Datei  Akbion  Ansicht 2

P | =

Eﬂ Zertifizierungsstelle (Lokal)

EHEA Thinkrint dema CA

i-[[]] Gesperrte Zertifikate

25 Ausgestellte Zertifikate

-[17 Ausstehende Anforderungen
i..[1] Fehlgeschlagene Anforderungen

Mame des Antragstellars
=k EIKLI-YM{IUSR_BIKLI-AM

Binares Zertifikat

Zertifikatvar
BEGIM CERTIFICA,

Bild 15 Zertifizierungsstelle des Servers: ausgestelltes Zertifikat
im Ordner AUSGESTELLTE ZERTIFIKATE

Client-Zertifikat fir ~ Das von der Stammzertifizierungsstelle ausgestellte Zertifikat konnen Sie nun auf der
TPG60 abholen  Webseite des Zertifikatservers abholen:
und installieren

— Offnen Sie den Browser auf dem Rechner, mit dem Sie die Zertifikatanforderung
gestellt haben (Bild 9) und geben nochmal die Webseite des Zertifikatservers
ein (Beispiel: http://192.168.128.35/CERTSRV).

Z§ Microsoft Zertifikatdienste - Microsoft Internat Explorer ;lglil
Datel Bearbeiten Ansicht Favoriten Exiras 7 |
EZunick v =+~ @ 24 | @suchen EFavoriten ivedien 3| B S B v &

Adresse I@ http: /#1192, 168, 128, 35 /certsrv/ j @ Wechseln zu

Microsoft Zerifikatdienste -- ThinPrint dema CA

Startseite

Willkommen

AUl diese Website kdnnen Sie ein Zertifikat fur den Webbrowser, E-Mail-Client oder andere Programme
anfordern. Mit einem Zerifikat kdnnen Sie lhre ldentitat gegeniiber anderen Leuten, mit denen Sie (iher
das Web kommunizieren, bestatigen, E-Mail-MNachrichten signieren oder varschidsseln und weiters
Sicherheitsaufgaben, abhangig vom angeforderten Zertifikattyp, durchiihren

Sie konnen diese Website auch zum Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette
oder einer Sperrliste venwenden, oder Sie kénnen den Status einer ausstehenden Anforderung anzeigen

Weitere Informationen betreffend der Zedifikatdienste srhalten Sie in der Zedifikatdisnstedokumentation

VWEhlen Sie einen Task:
Ein Zertifikat anfordern

'} Status ausstehender Zerfifikate anzeigen
Download eines Zedifizierungsstellenzertifikats, einer Zerifikatkette oder einer Sperrliste

Bild 16  Webseite des Zertifikatservers: ausgestelltes Zertifikat abholen

— Wahlen Sie auf dieser Webseite diesmal: STATUS AUSSTEHENDER ZERTIFIKATE
ANZEIGEN (Bild 16).

Microsoft Zertifikat - ThinPrint de

Startseite

Status ausstehender Zertifikatanforderungen anzeigen

YWahlen Sie die Zedifikatanforderung, die angezeigt werden soll:
Gespeichertes angefordertes Zerifikat (Mithwach 23, MNovember 2005 17:25:46) ‘:—

||

Bild 17 Webseite des Servers: angefordertes Zertifikat auswahlen

— Sie erhalten die angeforderten Zertifikate zur Auswahl, die vom Server ausge-

stellt wurden (Bild 17). Wahlen Sie Ihr Zertifikat und klicken auf den entspre-
chenden Link.
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Microsoft Zertifikatdienste -- ThinPrint demo CA Startseite

Zertifikat wurde ausgestellt

Das angeforderte Zertifikat wurde ausgestellt.

\  DER-codiert odeR® Base-B4-codiert

Download des Zertifikats
== Download der Zertifikatketts

Bild 18 Webseite des Servers: ausgestelltes Zertifikat installieren

— Sie erhalten die Nachricht, dass das ausgewahlte Zertifikat ausgestellt wurde.
Waéhlen Sie die Option Base-64-codiert wie in Bild 18 und klicken anschlie-
Bend auf DOWNLOAD DES ZERTIFIKATS.

— Es erscheint eine Sicherheitsabfrage, ob Sie der angezeigten Webseite ver-
trauen. Uberpriifen Sie die Angaben und wahlen SPEICHERN, um das Client-Zer-
tifikat herunterzuladen. Wahlen Sie einen Pfad, in dem Sie das Zertifikat im
.cer-Format speichern méchten, zum Beispiel auf dem Desktop (Bild 19).

Datei speichern unter il il
Speichem in IDesklnp j & @ £F Ev

Arbeitsplaiz
{5 Metzwerkumgebung

Yerlaut

Dateiname: IThmPrmldemD client cerificate.cer j M
Dateityp [sicherheitezerifikat =l Abbrechen

2

Bild 19  Zertifikat im .cer-Format speichern: Datei lokal speichern

— Offnen Sie jetzt wieder die Webseite des TPG60 und wahlen bei ZERTIFIKATS-
DATEI (oberer Pfeil in Bild 20) das .cer-Zertifikat aus, das Sie gerade gespeichert
haben (Bild 19) .
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Konfiguration Zertifikate

S E H TPG 192.168.130.211

Die Zertifikatsanforderung wurde erfolgreich erstellt

Allgemein
Werwenden Sie bitte K opieren/Emnfiigen und speichern Sie die Anforderung in emer Textdater
+ Startseite
¢ Handbucher BEGIN CERTIFICATE REQUEST---—-
HIIEZDCCAUECAQAWZoKCZAJEQNVEAYTAKRIHOEWDOYDVORIEWZCEZXIsaldxDz AN
Status BgNVEACTEKJ Lemxph I EXHEUGALUEChHOVGhph 1EyaWS0IEdt VkgxK] AoBgNVEANT
IVRoal5QomludCEREN1vIGNsaivudCE] ZX]0aiZp Y2 FOZTEREEGCSqGS Tha DQES
. ARYSaWSnb0E0aG lucHI phnQuY2 9t HIGEHAOGCSGS Ih3 DOEEAQUALAGNADCEiOKE
+ Allgemein gOCHgHM3hEs3eIsdpoe0STkOL I CEM+TIIScquBIGLVEphe KEpITS6F At T1NSmDEX
+ Job History JWKEd1prmmNCoENE/ kvenoradn/ g/ PLOXEL Lt TkpMméFHEOWE0S9zHI/ TUT Ackawt
HGViv77vKSODhYEDLED ] +EUSpDVEe+UHES PDE] e TUGHIEQIDAQAEO AAWDOYJKOZT
- hvCcNAQEEBQADGYEAL6EGS¥nnTSd00akzt ZKTI4 Wy IMO 7 USS TpK/ FIAL/ £+7Da
Konfiguration uSCEGiF30ggUEX4GdhTiIyhF zwe 6PZ10mkP Jb 6+IKe/Nj YEHC71ivgKep 7 L7IRWE
2rveS5iQemzr $AaQSuELCHNhRPF Y £qk73 kaiyualliIviz ARESHHr 1o lgZa=
+ Allgerein 00000 ———— END CERTIFICATE REQUEST-————
+ TCP/TP
+ DNZ Ausgestellt fiir
¢ Dhezet iner T ThirPrint demo clent certf
+ Schutzmechanismen Allgemeiner Mame rint demo client certificate
+ ThinPrint® E-Mail Adresse info@thinprint. com
* Zertifikate Organisation ThinPrint GrbH
. Unternehmensbereich
Aktionen
Ort Berlin
+ Meustart Bundesland Berlin
+ Standardemstellung Tl De

+ Download Bereich
Zetifikat loschen(Base 64)

Zertifikatsdatel |Jesktnp\ThmPrmtdemD Client certficate.cer| Durchsuchen... <

Zerifikat laden | Abbrechen
Bild 20 Webseite des TPG60: Zertifikat importieren

— Wenn Sie den Pfad zum Zertifikat eingegeben haben wie in Bild 20, klicken Sie
auf den Button ZERTIFIKAT LADEN. Sie erhalten die Meldung, dass das Client-Zer-
tifikat erfolgreich installiert wurde (Bild 21).

Konfiguration Zertifikate
S E H TPG 192.168.130.211
Allgemein Das Zertifikat wurde erfolgreich installiert
* Startseite Ausgestellt fiir
* Handbiicher Allgemeiner Name  ThinPrint demo client certificate
E-Mail Adresse info@thinprint. com
Status o
Organization ThinPrint GrabI
* Allgememn Unternehmensbereich
* Job History Ort Berlin
Konfiguration Bundesland Berlin
Land De
* Allgemein
« TCE/IP Herausgegeben von
O LIRS Allgemeiner Name — ThinPrint demo CA
* Uhrzeit )
* Schutzmechamsmen E-Mail Adresse
¢ ThinPrint® Organization
O Zeitiierie Unternehmensbereich
Aktionen i
Bundesland
* Neustart Land ThinPrint demo CA
* Standardeinstellung
* Download Bereich Gilltigkeit
Ausgestellt am 2005-11-23
Endet am 2008-11-23
Fingerprints

SHA Fingerprint ~ BF.O2ZASTD66ASEAFCESEY D4BT.0C:2EBS34:02BER3:56
MD5 Fingerprint 8DA4E:5A:65:C1:6DDD:3D:E%:5F B7.CTF3:32:5D:76

Bild 21 Webseite des TPG60: Zertifikat erfolgreich installiert
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Zentraler Druckserver

Drucker anlegen fiir das Driver Free Native Printing
— Legen Sie nun fiir die beiden mit dem TPG60 verbundenen Drucker die entspre-
chenden Drucker auf dem Druckserver an. Hierbei installieren Sie auch die Dru-
ckertreiber. Und verbinden Sie beide Drucker mit einem ThinPrint Port (Typ des
ThinPrint Ports: TCP/IP,
— Danach benennen Sie die Drucker entsprechend der folgenden Syntax um:

Druckername#IP-Adresse TPG60:Drucker-ID

Die IP-Adresse ist die des .print Client Gateways (TPG60), und die Drucker-1D
kdnnen Sie Bild 5 entnehmen. Daraus ergibt sich in unserem Beispiel fiir die
beiden mit dem TPG60 verbundenen Drucker (Bild 22):

* Lexmark T630#192.168.130.211:1

* OKI C5510#192.168.130.211:2

*® Drucker und Faxgerte i ]|
Datei Beatbeiten  Ansicht  Faworiten  Extras  ? | -:,' |
Marme = | Dokurnentel Status | Kommentarel Ort | rodell |
L2 brucker hinzufigen

-:gLexmark TE30#192.165.130.211:1 0 Bereit Lexmark T&30
'QgOKI CES10#192,168.130.211:2 u] Bereit ORICES10

Bild 22  Ordner ,Drucker und Faxgerate“ auf dem zentralen Druckserver

(Der Druckername vor dem # ist fur die Adressierung der Druckauftrage nicht
von Bedeutung; er dient nur der Unterscheidung der Drucker.)

— Legen Sie fir jeden dieser Drucker einen zweiten, und zwar Output-Gateway-
Drucker an, der mit einem beliebigen Druckerport verbunden ist, und geben Sie
diese frei (Bild 23).
32 bit — Offnen Sie die Eingabeaufforderung, und wechseln Sie auf 32-bit-Systemen in
das Verzeichnis:
%windir%\system32\spool\drivers\w32x86\3
x64 — ... oder auf x64-Systemen in das Verzeichnis:
%windir%\system32\spool\drivers\x64\3
— Weisen Sie jedem Output-Gateway-Drucker einen entsprechenden Zieldrucker
zu. Dies geschieht jeweils mit dem Befehl (GroB-/Kleinschreibung beachten):
Rundl132 TPPrnUI.dll, TPSetOption RUNDLL
“quelldrucker” DFNP “zieldrucker”
Hierbei ist als quelldrucker jeweils der Output-Gateway-Drucker und als ziel-
drucker einer mit nativem Druckertreiber anzugeben. Beispiel (Bilder 23 und
24):
Rundll132 TPPrnUI.dll, TPSetOption RUNDLL “Lexmark
T630 (TPOG)” DFNP “Lexmark T630#192.168.130.211:1"
— Starten Sie zum Abschluss den Druck-Spooler neu.
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*® Drucker und Faxgerite 10| =l

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 | 1',' ‘

Mame = | Dakumente | Status | Kommentare | Qrt | Maodell |

|liDrucker hinaufugen |

hﬂLexmark Ta30 (TPOG) 0 Bereit TP Qutput Gateway
s =] Lexmark TE30#192,165.130.211:1 0 Bereit Lexmark T30

'&OKI 5510 (TPOGE) 0 Bereit TP Qutput Gateway
s 'QOKI CE510#192,1658,130,211:2 ] Bereit ORI C5510

Bild 23 native und Output-Gateway-Drucker auf dem zentralen Druckserver

¢ Eingabeaufforderung = | Ellil

SSUINDOUS ssystem3d2hspoo Ihdriversswd2x8653 >Rund 1132 TPPenll .d11. TPSetOption_RUNj
LL "OKI C5518 (TPOG>" DFNF "OKI C551@A#192.168.138.211:2"

SNUINDOUS seystem32sepoo Indrivers \w32xB86+3 >Rund1132 TPPenll.d11, TPRetOption_RUN
LL “"Lexmark T63@ (TPOG>" DFNP “Lexmark T630#192.168.138.211:1"

SSUINDOUS ssystemd2hspoo Indriverssw3i2xBh 3 *net stop spooler
ruckwarteschlange wird beendet.
ruckuwarteschlange wurde erfolgreich bheendet.

SSUINDOUS Ssystem32sspoo lhdriverssw3i2xB8653 net start spooler
ruckuwarteschlange wird gestartet.
ruckwarteschlange wurde erfolgreich gestartet.

SNUINDOUSveystem32hepoo Indrivers\uw32xB63 >

Bild 24 native Drucker den Output-Gateway-Druckern zuweisen
(Beispiel fiir 32-bit-Windows)

ThinPrint Ports fiir Verschliisselung anlegen und konfigurieren
1. Starten Sie die Portkonfiguration in der Microsoft Management Console (MMC)
— aus der Programmgruppe .PRINT ENGINE im START-Menii heraus (Bild 25).

% windows Update
B0 Windows-Katalog

f&E Programme <|°B AutoCaornect

@ Dokurments 3 fﬁ Aukostart 3 @ Lizenzmanager

[ Emnstellungen > Yerwaltung » B3 Port Manager 4
,) Suchen ¥ [T Zubehir 3 ?(E Setup

@) Hife und Support é Internet Explorer

= Ausfihren, . @ Outlook Express

._'_'] “administrator” abmelden. .. "' NGBS TR

8] Hetunterfahren...

[dstart |G @ |

Bild 25  Konfiguration von ThinPrint Ports mit der MMC starten

2. Um sowohl ohne als auch mit Verschlisselung drucken zu kénnen, legen Sie
einen neuen ThinPrint Port an. Klicken Sie hierzu auf das entsprechende Icon
(Bild 26).
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Datei 7

b 1 B

[_1 Konsalenstarm

E% System

El@ ThinPrint (LOCALHOST)
ﬁ .prink Engine

fengz, prink Clienk

L[ AukoConnect

Portname | Bandbreite | Protokoll | Drucker |
EEThinF‘Drt: 256000 TCRIIP OKI C5510#192,168,130,211:2, Lexmark TE30#192.168,130.211:1

3.

Bild 26  MMC: ThinPrint Port flir Verschllsselung hinzufiigen

Geben Sie einen treffenden Portnamen ein (Bild 27).

ever pore ]

Bitte Paortnamen eingeben:

ISSL: 4
0K | Abbrechen |

Bild 27 MMC: neuen ThinPrint Port anlegen

. Doppelklicken Sie auf den neuen Eintrag in der Portverwaltung. Es erscheint

das Meni in Bild 28.

. Wahlen Sie VERSCHLUSSELUNG VERWENDEN, und bestatigen Sie mit OK.
. Offnen Sie den Ordner , Drucker und Faxgerate“, und wéahlen Sie in den Dru-

ckereigenschaften des OKI-Druckers als Anschluss den neuen ThinPrint Port
#OSL:",

. Kehren Sie zurtick zur MMC, und aktualisieren Sie die Ubersicht mit der F5-

Taste (Bild 29). Der OKI-Drucker ist nun mit dem ThinPrint Port verbunden, der
die Druckdaten SSL-verschliisselt versendet.
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Eigenschaften von S5L: auf seryer-03 2=l

Kenfiguration | weitere Optianen | Job-Statistc |

Portname Bandbreite [bit/z]
S5L: I 1000000

mity max

- LED-Konfiguration
& TCP/P (Sockets) TCP-Port I 400d Druckenwarteschlange
" Vitual-Channel-Brotokoll (IC4 oder RDP)
LLPD-Eilter

" Wirtual Channel Gateway nutzen fiir L ekomprimierung
 LPD [

¥ keine Komprimisnng

Wﬁ:hﬂjsselung wenwenden

> ’mn | Ubernehmen

Bild 28 MMC: SSL-Verschlisselung aktivieren

=l0lx|

Datei ¢
[:_I Konsolenstarmm Partname | Bandbreits | Prokokall | Drucker
E'"'ﬁ Syskem [EIThinPort: 256000 TCP{IP  Lexmark TE30#192.168,130,211:1
-5 ThinPrint (LOCALHOST) |5y 5y 256000 TCPJIP  OKICSS10#192.168.130.2112

w4 print Engine
.prink Client

------ ] AukoConneck

Bild 29 MMC: neuer ThinPrint Port mit ,umgehangtem* Drucker

SSL-/TLS-Zertifikate installieren
1. Importieren Sie zwei SSL-Zertifikate im Windows-Zertifikatspeicher:
* ein Serverzertifikat und
* ein Stammzertifikat
Verfahren Sie hierbei entsprechend Kapitel ,,SSL-Verschlisselung” im Hand-
buch ,,.print Server Engine” (Seite 27).

2. Zum Festlegen, welches von den installierten Zertifikaten durch die .print
Engine genutzt werden, &éffnen Sie noch einmal die MMC (Seite 19), und wah-
len Sie im Kontextmen( der .print Engine ALLE TASKS— VERSCHLUSSELUNGSEIN-
STELLUNGEN (Bild 30).

3. Geben Sie die Namen von Server- und Stammezertifikat ein (Bild 31), und besta-
tigen Sie mit OK.
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Datei 2
D Konsolenstamm Partname | Bandbreite | Protokoll | Drucker |
E‘"'ﬁ System [EIThinPort: 256000 TCPMIP  Lexmark TE30#192,168.130,211:1
=B Thinrink (LOCALHOST) |5 oq 256000 TCPIP  OKICSS10#192.168.130.211:2
.print Client  Meuer Part 3
------ Tl AutoConnec Aus Zwischenablage einfligen (Stratyy
Meuer Port 3
K Import/Export 3
3
(it Werschlisselungseinstellungen. .. 4'—
Akkualisieren Tracking-Einstellungen. ..
Liste exportieren. .. Aktualisieren
Spooler neu starten
HilFe: T
Bild 30 MMC: Verschliisselungseinstellungen wéhlen
%]
WVerzchlizzelungs-Zertifik ate
Eigenes Server-Zertifikat
IThinF'rint demo server certificate 4
Stamm-Zetifik.at
[ThinPrint demo CA <
_m Abbrechen |
Bild 31 MMC: Namen der Zertifikate eingeben

.print AutoConnect konfigurieren
Damit AutoConnect die benétigten Drucker in den Terminal-Sessions anlegen kann,
mussen Sie noch folgende Einstellungen vornehmen:

1. Starten Sie die AutoConnect-Konfiguration in der Microsoft Management Con-
sole (MMC) — aus der Programmgruppe .PRINT ENGINE im START-Men( heraus
(Bild 32).

“ ‘Windows Lpdate
B0 Windows-Katalog

|E; Prograrinne 4°B AutoConnect 4——
@ Dokumente 3 fﬁ Autostart 3 @ Lizenzmanager

[} Einstellungen » Verwaltung » @ Part Manager

,) Suchen ¥ [T Zubehir 3 ?(E Setup

@) Hilf= und Support
3 Ausfihren, .

6 Internet Explarer
@ Outlook Express

s—- Remoteunterstitzung

2] “adriristrator" abmelden. .

8] Herunterfahren...

|@ea >|

Bild 32  Konfiguration von AutoConnect mit der MMC starten

2. Tragen Sie unter WEITERE DRUCKER VERBINDEN alle Freigaben auf dem zentralen
Druckserver (Bild 23) ein. Benutzen Sie hierzu jeweils den Button HINZUFUGEN.
Bestatigen Sie abschlieBend mit Klick auf UBERNEHMEN (Bild 33).
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(1 Konsolenstamm
=B ThinPrint (LOCALHOST)
f oy AutoConnect

Einstellungenl Namens'u'bersetzungl Modi  ‘weitere Drucker verbinden |

IP-Bereich Clientname | Ziel
* * ‘iprintserver\ T&30
* * ‘iprintserveriC5510

Lizte Sndern

Hinzufiigen Lizchen

<[>

_P (bemehmen |

Bild 33 MMC: zu verbindende Druckserver-Freigaben hinzufligen

Drucktest

Testen Sie nun die Konfiguration des .print Client Gateways. Loggen Sie sich hierzu
in eine Session auf dem Terminal-Server ein, und drucken Sie auf jeden der beiden
von AutoConnect angelegten Drucker Lexmark T630 und OKI C5510 (Bild 34).

Beachten Sie, dass das Drucken zum Lexmark T630 ohne Verschliisselung
erfolgt, aber das Drucken zum OKI C5510 mit Verschliisselung.

% Drucker und Faxgerite =] B3
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | ?
Mame = | Dokumentel Skatus | K.ommentare | it | rodell |
Drucker hinzufigen
&Lexmark Ta30 {TPDiG) an printserver 0 Bereit TP Oukput Gakemay

L2 OKI C5510 (TPOG) an printserver n Bereit TP Cubput Gakenwsary

Bild 34  von AutoConnect in der Terminal-Session angelegte Drucker

Wie findet ein Druckauftrag seinen Weg zum Drucker?

Alle Druckauftrage werden zuerst “Driver Free” vom Terminal-Server zum Druck-
server gesendet — ohne Bandbreitenbegrenzung, Komprimierung und Verschliisse-
lung. Der Druckserver rendert die Druckauftrage mit dem nativen Druckertreiber und
sendet sie im Druckformat (RAW) banbreitenbegrenzt, komprimiert und ggf. ver-
schlisselt zum TPG60 — dem .print Client Gateway —

(IP-Adresse: 192.168.130.211). Nach der Dekomprimierung und ggf. Entschliisse-
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lung leitet das TPG60 die Druckdaten an die Drucker weiter. Welcher Drucker wel-
chen Druckauftrag erhélt, wird durch die Drucker-1D unterschieden (vgl. Bilder 5 und

22):
Drucker-1D .
Drucker im TPG60 Name des Druckerobjekts auf dem Server
Lexmark T630 1 Lexmark T630#192.168.130.211:1
OKI C5510 2 OKI C5510#192.168.130.211:2

[ Die Druckauftrage mit der ID 1 werden an den Lexmark T630 ohne Verschliis-
selung geschickt, weil sein serverseitiges Druckerobjekt mit dem Anschluss
,ThinPort:“ verbunden ist (Bild 29).

[ Die Druckauftrage mit der ID 2 werden an den OKI C5510 mit Verschlisselung
geschickt, weil sein serverseitiges Druckerobjekt mit dem Anschluss ,,SSL:* ver-
bunden ist (Bild 29).

Fertig!

Wie weiter? Versuchen Sie doch einmal, die Druckerobjekte auf dem Druckserver
umzubenennen, indem Sie die IP-Adresse durch den Hostnamen des TPG60 austau-
schen (vgl. hierzu Bild 4; Seite 9). Allerdings miissen Sie hierzu erst die Zuweisun-
gen flr das Driver Free Native Printing (Bild 24) aufheben und anschlieBend neue
Zuweisungen erteilen. Fir das Aufheben von Zuweisungen dient der
Kommandozeilenbefehl:

Rundl132 TPPrnUI.dll, TPSetOption RUNDLL
“quelldrucker” DFENP “”

Beispiel:
Rundl132 TPPrnUI.dll, TPSetOption RUNDLL
“Lexmark T630 (TPOG)” DENP “”

Denken Sie auch daran, dass anschlieBend der Druck-Spooler neu gestartet werden
muss.
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Weitere Konfigurationsmoglichkeiten
.print AutoConnect

Im Abschnitt ,Drucker anlegen fiir das Driver Free Native Printing” (Seite 18) wird
beschrieben, wie Sie Drucker manuell anlegen, die mit ThinPrint .print vom Druck-
server zum TPG60 drucken kénnen. Der Vorgang des Anlegens der Drucker lasst sich
auch auf dem Druckserver mit .print AutoConnect automatisieren. Hierzu missen
allerdings folgende Voraussetzungen erfiillt sein:

[ Installation von .print AutoConnect auf dem zentralen Druckserver
und Bearbeiten der Tabelle der Namenslibersetzungen

[ Anlegen von Drucker-Templates auf dem zentralen Druckserver — mindestens
eins je Druckertreiber

AuBerdem koénnen Sie in der ThinPrint-Konfiguration des TPG60 zur weiteren Verein-
fachung der AutoConnect-Einrichtung je Drucker einen Klassennamen festlegen

(Bild 35).
Configuration ThinPrint®
S E H TPG 192.168.130.207
General
ThinPrint® port [4000 Bandwidth [T IZUDU [bit's]
« Home
Dufamual:
+ S D Printer Class Remote address Port
Status L Lexmark T630 | [19z168.4130200  [p100 *
o General 2 ow cas10 | [1oz.168.130123 oro0
» Tob History 3 [ | [p100
Configuration 4 | | [p100
5 | | [p100
* General
o TCPIP 6 | | | [z100
o LR (*) Status page printer
« Time
» Protection
o ThinPrint® Connection Service ¥
« Certificates
Connection Server |192-15E 4.64 Port 4001
Actions
« Restart Client ID I‘V“1 Eeep alive E0 [s]
o Default Settings Authentication key IDB“ 5 Connection retry (300 [s]
» Download Area
Cancel Reload Page
I @ 2005 SEH Compratartadmds CaubH, Gromary
urerCon 411 trademaks, Tegistared tradewaik , logos snd product svames s proparty of s Teepective GRmATE.

Bild 35 Klassennamen vergeben

Weitere Informationen hierzu finden Sie im White Paper ,,.print AutoConnect und
.print Virtual Channel Gateway“ sowie im Handbuch ,,.print Application Server
Engine” (Seite 27).
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.print Connected Gateway

Im Gegensatz zur sonst (iblichen Kommunikationsrichtung macht das Connected
Gateway auch Verbindungen vom entfernten Standort zum zentralen Server maéglich
und erlaubt damit die Adressierung des TPG60 (ber TCP/IP auch in maskierten
Netzwerken2. Das .print Connected Gateway stabilisiert dabei die Ubertragung von
Druckauftragen selbst bei Leitungsunterbrechungen von bis zu 90 Sekunden3. Es
stellt ein eigenes Produkt dar; serverseitig enthalt es den .print Connection Service.
Clientseitig wird ein .print Client ab Version 6.2 vorausgesetzt, wie er im TPG60 inte-
griert ist (Bild 36).

Configuration ThinPrint®
S E H TPG 192.168.130.207
General
ThinPrint® port [4000 Bandwidth [T IZUDU [bit's]
« Home
Dufamual:
+ S D Printer Class Remote address Port
Status L Lexmark T630 | [19z168.4130200  [p100 *
o General 2 ow cas10 | [1oz.168.130123 oro0
» Job History 3 I I I |91UD
Configuration 4 | | [p100
5 | | [p100
* General
o TCPIP 6 | | | [z100
o LR (*) Status page printer
« Time
» Protection
o ThinPrint® Connection Service ¥
« Certificates
Connection Server |192-15E 4.64 Port 4001
Actions
« Restart Client ID I‘V“1 Eeep alive E0 [s]
o Default Settings Authentication key IDB“ 5 Connection retry (300 [s]
» Download Area
Cancel Reload Page
I @ 2005 SEH Compratartadmds CaubH, Gromary
urerCon 411 trademaks, Tegistared tradewaik , logos snd product svames s proparty of s Teepective GRmATE.

Bild 36  Connection Service konfigurieren

Bild 36 zeigt die clientseitige Konfiguration des Connection Services. Dieser muss
hier aktiviert werden (Pfeil). AuBerdem sind folgende Angaben erforderlich:

Connection Server IP-Adresse des Servers, auf dem der .print Connec-
tion Service lauft

Port TCP-Port flir Kommunikation mit dem .print Con-
nection Service (Standardwert: 4001)

2 = Netzwerke mit Network Address Translation (NAT), das vorrangig von Routern unterstiitzt
wird

3 Zur Uberbriickung langerer Unterbrechungen empfiehlt sich zusétzlich der Einsatz des
.print Queue Managers.
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Client ID

Keep alive

Authentication key

Connection retry

Client-ID fir die Unterscheidung der .print Clients,
die den Connection Service nutzen — muss auf dem
Server eindeutig fiir alle Clients vergeben werden

Intervall fiir Verbindungsrefresh (Standardwert:
60 s; sollte nicht verandert werden!)

Wert dient der Authentifizierung — ahnlich einem
Passwort; wenn nicht bereits auf dem Server vor-
gegeben, ist er bei der ersten Anmeldung egal, darf
aber danach nicht mehr geandert werden

Wartezeit fiir erneuten Verbindungsversuch, wenn
.print Connection Service nicht erreichbar
(Standardwert: 300 s)

Weitere Informationen hierzu finden Sie im Handbuch ,,.print Connected Gateway*“

(s.u.).

Anhang

Weitere Quellen

Handbdicher

Weitere Informationen zu ThinPrint .print finden Sie auf unserer Webseite zum

Download.

Unter www.seh.de/— SUPPORT— DOKUMENTATION— THINPRINT GATEWAY TPG60
— TPG60— AUSWAHL finden Sie folgende Handbiicher von SEH:

[ TPG60 User Manual
1 TPG60 Quick Installation

Unter www.thinprint.de/—~ PRODUKT FINDEN— <Produktename>— HANDBUCHER
finden Sie folgende ThinPrint-Handblcher:

[ .print Application Server Engine
[ Remote Desktop Suite Premium

[ .print Server Engine

[ .print Connected Gateway
[ .print Queue Manager

[ .print Engine Unix

[ .print Host Integration Service
[ sowie zu diversen .print Clients


http://www.thinprint.de/
http://www.seh.de/deutsch/index.htm
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Support Paper  und www.thinprint.de/— SUPPORT & SERVICES— WHITE-PAPER-DOWNLOAD finden Sie
folgende White Paper:

[ Zertifikate zum Drucken mit .print erzeugen

[ .print AutoConnect und .print Virtual Channel Gateway
[ Lizenzierung

[ Windows-Rechner als .print Client Gateway

[ SEH ISD300 als .print Client Gateway

White Paper SEH TPG60

900¢ HqW udulyl @


http://www.thinprint.de/
http://www.thinprint.de/?s=8&lc=19

	Einführung
	Warum ThinPrint .print und Client Gateway?
	Beispielkonfiguration
	Installation
	Sicherheitshinweis
	Drucker und SEH TPG60
	Client-Rechner
	Zentraler Druckserver
	Terminal-Server

	Konfiguration
	Netzwerk
	Client Gateway SEH TPG60
	Zentraler Druckserver
	Terminal-Server
	Drucktest

	Weitere Konfigurationsmöglichkeiten
	.print AutoConnect
	.print Connected Gateway

	Anhang
	Weitere Quellen


