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Funkstandards machen den Weg frei fiir drahtlose
Losungen in der IT und im Networking. Dies gilt
auch fiir eine der hdaufigsten Anwendungen in der
vernetzten Welt: das Drucken. Das vorliegende
Whitepaper stellt einige grundlegende Begriff-
lichkeiten klar, erldutert alternative Standards
und zeigt mogliche Anwendungsszenarien fiir die
drahtlose Kommunikation im Bereich Drucken

auf.

Drahtlos = mobil?

Klarung der Begrifflichkeiten

Zunichst steht eine Klarung der Begrifflichkeiten
an. Mobile Appliaktionen und drahtlose Ver-
netzung haben grundsitzlich nur eines gemein:
sie beide funktionieren auf Basis drahtloser
Ubertragungstechniken. Wahrend sich mobile
Applikationen jedoch insbesondere im WPAN-
Bereich finden — dem Wireless Personal Area
Network — geht es bei der drahtlosen Vernetzung
vielmehr um den Einsatz im professionellen
Bereich — den Wireless Local Area Networks
(WLAN).

Unter WPAN oder Mobile Computing subsu-
miert sich die Vision vom mobilen Benutzer der
Zukunft. Ganzlich unabhédngig von Zeit und Ort
soll er, ausgestattet mit personlichen Kommuni-
kationsutensilien wie Handy, PDA oder Laptop,
uiber eine schnell aufgebaute Funkverbindung mit
anderen mit vergleichbarer Technik ausgestatteten
Geraten kommunizieren und Daten empfangen
bzw. austauschen konnen. Die Art dieser ,,Ver-
netzung* ist nicht etwa permanent, sondern zeitlich
begrenzt und reicht von einer Dauer von einigen
Sekunden bis zu maximal wenigen Stunden.
Haufig skizzierte Szenarien hierbei sind das
Herunterladen von Informationen von einem Info-
Terminal oder der Aufbau eines sogenannten
mobilen Pico-Netzes aus mehreren Notebooks
bei einem Meeting.

In Punkto Drucken denkbar wire beispiels-
weise das Ausdrucken einer auf dem Handy
empfangenen Email auf einem Drucker mit Funk-
Schnittstelle.

Im Bereich der WLANS hingegen spielt Mobilitat
nur eine untergeordnete Rolle. Viel wichtiger sind
Flexibilitat, Kompatibilitit, Reichweite und
dauerhaft verfugbare Bandbreiten. Eingesetzt
werden solche Funknetze in der Regel als Er-
ganzung zur bestehenden, verkabelten Netzwerk-
infrastruktur. Und zwar tiberall dort, wo bei-
spielsweise aufgrund der Gebaudestruktur eine
Nachverkabelung extrem kostspielig oder gar
unmoglich wiare. Doch auch die drahtlose An-
bindung von Ein- und Ausgabegeriten ohne festen
Standort bietet sich als Anwendungsgebiet fur
Wireless LAN-Technologie an. Dasselbe gilt fur
schnellen und unkomplizierten Zugriff auf das
Firmennetz tiber Laptops oder dhnliches.

Nicht ganzlich unter eine dieser Kategorien unter-
ordnen lasst sich das ,,Home Networking®. In
diesem Bereich ist weder der Mobilitatsgedanke
ausschlaggebend, noch sind hohe Bandbreiten
erforderlich. Es geht vielmehr um die kosten-
gunstige, einfache und vor allem drahtlose Ver-
netzung oftmals stationarer Gerate.

Weltweit erster interner WLAN-Printserver:
IC159-WLAN-KYO/SB-70

Der richtige Standard oder die
Abhiangigkeit vom Anwendungsgebiet
Derzeit stehen hauptsiachlich zwei Standards bzw.
Spezifikationen zur Diskussion — der Industrie-
standard Bluetooth und der IEEE-Standard
802.11b. Letzterer wird auch als Wireless LAN,
Wireless Fidelity, Wi-Fi oder WLAN bezeichnet.
Einzige Gemeinsamkeit der beiden:



Sowohl Bluetooth als auch 802.11b funken im
weltweit lizenzfreien ISM-Bereich (Industrial-
Scientific-Medical), bei 2,4 GHz.

Der von der bereits 1993 gegriindeten Infrared
Data Association (IrDA) entwickelte Infrarot-
Standard IrDA tritt bei der aktuellen Diskussion
um drahtlose Datentibertragung hingegen kaum
in Erscheinung. Die erforderliche Sichtverbindung
bei der Ubertragung, die geringen Reichweiten
und Ubertragungsraten sowie die Beschrankung
auf eine reine Point-to-Point-Verbindung durften
dabei eine entscheidende Rolle spielen.

Um herauszuarbeiten, welcher der oben erwahnten
Standards — Bluetooth und 802.11b — sich fur
welches Anwendungsgebiet eignet, ist ein Blick
auf die unterschiedlichen Anforderungen von
mobiler (WPAN) und drahtloser (WLAN)
Kommunikation und die technischen Merkmale
der beiden Funkstandards zwingend erforderlich.

So stellt ein Standard fur mobile Kommunikation
an Ubertragungsraten sicherlich nicht dieselben
Anspriiche wie ein Standard fur drahtlose Kom-
munikation innerhalb eines von hohen Datenvo-
lumina gekennzeichneten Unternehmensnetzes,
durfte man sich in Letzterem in den vergangenen
Jahren doch an stetig zunehmende Bandbreiten
und Netzgeschwindigkeiten gewohnen. Dafur
jedoch muss er sich in Sachen Stromverbrauch,
Komponentengrofe und Preis deutlich sparsamer
zeigen, zeichnen sich doch portable Gerate wie
Mobiltelefone, Handhelds oder PDAs in der Regel
durch kompakte Bauweise und Akku-Betrieb aus.

Bluetooth

Bei Bluetooth handelt es sich um einen proprie-
taren Industriestandard, der in der gangigen ,,Low
Power Version“ (1 Milliwatt) eine Reichweite
von ca. 10 Metern und theoretische Datentibertra-
gungsgeschwindigkeiten von maximal 1Mbit/s
erreicht — unter Realbedingungen sinkt der Daten-
durchsatz auf 720 Kbit/s. Aufgrund dieser Be-
schrankungen eignet sich Bluetooth zwar nicht
zur Ubertragung hoher Datenmengen tiber grofere
Distanzen und Zeitraume, bietet sich jedoch dank
seines geringen Stromverbrauchs und der geringen
Komponentengrofe fur den Einsatz in einer Viel-
zahl mobiler Endgerate an.

Die Kommunikation mit Bluetooth funktioniert
uiber Point to Point- oder Multipoint-Verbindun-
gen, also jeweils direkt zwischen zwei oder
mehreren Geraten wie beispielsweise zwischen
PC und lokalem Arbeitsplatzdrucker, Handy und
Headset oder PDA und Laptop. Zu Beginn der
Verbindung wird zwischen den einzelnen Geréten
automatisch ein Schema ausgehandelt, nach dem
sie in einem Frequency Hopping-Verfahren
(Frequency Hopping Spread Spectrum — FHSS)
zwischen 79 Kanialen mit 1 MHz-Bandbreite bis
zu 1600 Mal pro Sekunde die Tragerfrequenz
wechseln. Wahrend der Kommunikation konnen
sich die Teilnehmer dann innerhalb des Sende-
bereichs von 10 Metern frei bewegen. Eine Sicht-
verbindung ist nicht notwendig, die Reichweite
wird jedoch durch eventuell vorhandene Wande
erheblich beeintrachtigt. Bereits implementierte
Authentifizierungs- und Verschlusselungsver-
fahren sorgen zudem fur ausreichende Sicherheit
und Abhorschutz bei der Kommunikation. Eben-
falls schon integriert ist die Unterstiitzung von
Sprache, fur die Bluetooth maximal drei synchrone
Kanile mit jeweils 64 KBit/s zur Verfugung stellt.
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Drahtlose Techniken (Vergleich)

Wesentliche Unterschiede und Gemeinsamkeiten von
Bluetooth und Wi-Fi

Tritt wahrend der Datenkommunikation ein Fehler
auf, greift das Automatic Retransmission Query-
Schema (ARQ). Die Empfangereinheit teilt der
Sendereinheit im Antwortpaket den Fehler mit
und sorgt dafur, dass das defekte Paket erneut
gesendet wird. Gehen bei der Sprachiibertragung
Pakete verloren, auflert sich dies in einem
Rauschen, was jedoch aufgrund der angewandten
Kodierungstechnik sehr selten vorkommt.

Eine Uberbruickung der derzeit existierenden
Kompatibilitatsprobleme der verschiedenen
Bluetooth-Losungen vorausgesetzt, erscheint



Bluetooth als idealer Funkstandard fur die im
Vorfeld skizzierten WPAN-Applikationen. Doch
auch der Aufbau temporarer Pico-Netze ist mit
dem Low Power-Standard moglich. Allerdings
sind diese auf maximal acht Teilnehmer be-
schrankt. Der Clou dabei: die miteinander kom-
munizierenden Gerate erkennen sich automatisch.
Der Nachteil: die Teilnehmer mussen sich die
ohnehin bereits geringe zur Verfugung stehende
Bandbreite teilen.
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Bluetooth, Wi-Fi und das OSI-Schichtenmodell

802.11b

Der vom Institute of Electrical and Electronics
Engineers (IEEE) 1999 verabschiedete Standard
802.11b High Rate, eine Weiterentwicklung des
bereits 1992 verabschiedeten Standards 802.11b,
lehnt sich bereits hinsichtlich der Spezifikation
nahe an existierende Ethernet-Standards an. Es
wird daher in Fachkreisen oftmals auch als
Wireless Ethernet bezeichnet. Es handelt sich
also im Gegensatz zu Bluetooth nicht um einen
proprietaren Standard, sondern einen Standard,
bei dem die Integration und Kompatibilitat mit
existierender Netzwerktechnik bzw. -infrastruktur
ganz grundlegende Anforderungen waren. Doch
wie genau manifestiert sich diese Nahe zum
bekannten, kabelbasierten Ethernet?

Wie alle IEEE 802-Standards basiert auch 802.11
auf den unteren beiden Schichten des ISO-OSI-
Modells, der Bitubertragungsschicht — also dem
Physical Layer — und der Sicherungsschicht —

dem sogenannten Data Link Layer. Jegliche LAN-
Applikationen, Netzwerk Betriebssysteme und
Protokolle werden folglich mit 802.11-basierten
Funk LAN-Standards wie bekannt vollig problem-
los uibertragen. Der einzige Unterschied zwischen
802.11, dem ersten WLAN-Standard, und der
Weiterentwicklung 802.11b findet sich in der Bit-
ubertragungsschicht mit hoheren Datenraten —
802.11b High Rate ist ein 11Mbit-Standard - und
einer weniger storanfalligen Ubertragung im
Direktfrequenzverfahren (Direct Sequence Spread
Spectrum — DSSS).

Ein weiterer Hauptunterschied zwischen Blue-
tooth und Wireless Ethernet besteht in der Uber-
tragungsdistanz. Mit der existierenden, auf dem
Markt befindlichen Bluetooth ,,Low Power-
Version (1 Milliwatt) konnen Distanzen bis
maximal 10 Meter uberbruckt werden. Bei
Verstarkung der Senderleistung — und dement-
sprechend hoherem Energiebedarf (100 Milli-
watt) — sollen bis zu 100 Metern moglich sein.
802.11b hingegen uibertragt die Funksignale

je nach Einsatzort und Gebaudestruktur tiber
Entfernungen bis zu 150 Metern — selbstver-
standlich bei dementsprechend hoherem
Stromverbrauch. Im ,,Infrastructure Mode*
erlaubt 802.11b demzufolge mit wenigen Access
Points den Aufbau eines flachendecken Funk-
netzes uber grofere Gebaudeteile mit dauerhaft
zur Verfugung stehenden hohen Bandbreiten.
Im alternativen ,,Ad hoc Mode* kann zudem ein
komplett drahtloses Netz ohne Access Point
aufgebaut werden.

Sicherheitsaspekte

Seit der Markteinfuhrung der ersten Wireless
LAN-Losungen kommt es immer wieder zu Dis-
kussionen um die Abhorsicherheit bei der Funk-
ubertragung, gelten diese doch aufgrund ihrer
Struktur grundsatzlich als abhoranfalliger als
verkabelte Netze. Aus diesen Griinden hat das
IEEE mit der WEP (Wired Equivalent Privacy)
fur 802.11b eine spezielle Sicherheitsarchitektur
spezifiziert.

Die Aufgabe der WEP ist neben der Verschliisse-
lung der Funkdaten auch die Authentifizierung
der Teilnehmer an der Datenuibertragung.



Die zunachst implementierte 64-Bit-Variante
erwies sich jedoch als nicht ausreichend und
wurde zwischenzeitlich durch eine 128-Bit-Vari-
ante mit entsprechend ldngeren Schliisseln ersetzt.
Im Falle der Ubertragung von Druckdaten kann
diese Funkverschlusselung zudem ergénzt werden
durch die Verschlusselungsmechanismen be-
stimmter Druckprotokolle, wie z.B. das von IPP
(Internet Printing Protocol) verwendeten SSL
(Secure Socket Layer), so dass von einer aus-
reichenden Sicherheit bei der Datentibertragung
ausgegangen werden kann.

Anwendungsszenarien im Druckumfeld
Die Anwendungsszenarien fur drahtloses oder
mobiles Drucken sind vielfaltig. Sie reichen von
den ganz pragmatischen Ansatzen im LAN-
Umfeld bis hin zu Applikationen, die durch die
stetig zunehmende Mobilitat, Informationsab-
hangigkeit und Flexibilitat der heutigen Arbeits-
welt und den Einzug des Mobilitits- und Ver-
netzungsgedankens in private Bereiche gepragt
sind.

Professioneller Einsatz

Der sich im LAN-Umfeld auftuende Pragmatis-
mus auflert sich dabei in Losungen, die mit Hilfe
drahtloser Technologien dort greifen, wo die
Grenzen der kabelbasierten Netzwerktechnik
erreicht werden. Ein typisches Beispiel hierfur
waren Gebaude, in denen eine traditionelle
Vernetzung auf Kabelbasis aufgrund baulicher
Eigenschaften sehr kostspielig oder in Einzelfillen
gar unmoglich wiare. Dies ist unter anderem bei
denkmalgeschutzten oder asbestbelasteten Ge-
bauden der Fall.

Hier konnen Drucker und Digitalkopierer dank
WLAN-Printserver in Zukunft schnell, einfach
und ohne hohen Kostenaufwand bzw. aufwandige
Bauarbeiten drahtlos an das existierende Netzwerk
angebunden werden.

Doch auch in Arbeits- und Betriebsumgebungen,
die sich durch raumliche Weitlaufigkeit, hohe
Flexibilitat oder temporaren Charakter auszeich-
nen, macht die Netzwerkanbindungen von
Druckern und Digitalkopierern iiber Wireless
LAN Sinn. Hier kann durch die komplette Un-
abhangigkeit von Kabelstrangen und Netzwerk-

dosen — unter Wahrung luckenloser Kompatibilitat
mit dem existierenden Datennetz — ein hohes
Mal an Flexibilitat und eine flachendeckende
Vernetzung auch von Output-Geriaten erreicht
werden. Letztere konnen dann je nach Bedarf
innerhalb der Reichweite des WLANS frei posi-
tioniert und verstellt werden.

Zusatzlich lasst sich auf diese Weise jedoch auch
ein komplett kabelloses Netz aufbauen. Dies ist
besonders dort sinnvoll, wo Raumlichkeiten bei-
spielsweise nur temporar genutzt werden und
eine stationare Verkabelung daher unverhaltnis-
maBig teuer wire.
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WLAN als drahtlose Netzwerkerganzung

Weiteres denkbares Szenario fur die drahtlose
Kommunikation mit Druckern sind der direkte
Output von Druckdaten uiber einen mit einer
Funkkarte ausgestatteten Laptop auf einen Drucker
mit Wireless-Funktionalitit. Dies konnte iiberall
dort einen wichtigen Beitrag zu mehr Flexibilitat
leisten, wo der schnelle und unbuirokratische
Zugriff auf ein Output-Gerit unabhingig von
Kabeln oder einer etwaigen Netzwerkstruktur
moglich sein soll, also beispielsweise in Flughafen
und Hotels oder auch Konferenzraumen und
Home Offices.

Dokumente konnen so auch in letzter Minute

gedndert und ohne viel Aufwand uiber eine Funk-
verbindung auf einem zur Verfugung stehenden
Drucker ausgegeben werden. Ebenfalls moglich



wird so der — autorisierte — Zugriff auf fremde
Druck-Ressourcen oder die Nutzung eines Druk-
kers durch viele PCs ohne vorherigen Aufbau
einer verkabelten Netzwerkinfrastruktur.

Der mobile Mensch

Schillerndere Szenarien lassen sich im Bereich

des Mobile Computing bzw. Printing aufzeigen.
Hier stehen die standige Erreichbarkeit und der
permanente Zugriff auf die Daten diverser per-

sonlicher Kommunikationsutensilien im Mittel-
punkt — und deren Output.

Der Ausdruck von auf Mobiltelefonen oder PDAs
gespeicherten Daten direkt auf einen entsprechend
ausgestatteten Drucker ist eine denkbare Anwen-
dung. Oder auch die direkte Ubertragung der
Bilder einer Digitalkamera ohne Umweg iber
einen PC. Oder, weiter gedacht, das Abrufen von
Daten aus dem Internet tiber ein Handy o0.4. und
die direkte Ausgabe dieser Daten auf einem
Drucker.

Home Networking

Das Home Networking ist ein weiteres vielver-
sprechendes Einsatzgebiet fur drahtlose Uber-
tragungsstandards. Mit Hilfe von Funktechniken
wie Wireless LAN lassen sich hier mit wenig
Aufwand komplett kabellose Netze aufbauen. So
konnen beispielsweise mehrere PCs ohne ver-
kabelte Netzwerkstruktur Daten austauschen,
gemeinsam einen einzigen Drucker nutzen oder
vollig frei von ortlichen Zwangen positioniert
werden.

Fazit

Drahtlose Kommunikationstechnologien ebnen
den Weg fur Flexibilitat, Kostenersparnis und
Mobilitat in der Welt des Druckens. Netzwerk-
anbindungen werden in einigen Bereichen so
erstmals Uberhaupt moglich, in anderen konnen
sie erheblich flexibler und damit anpassungs-
fahiger gestaltet werden.

Bei der Wahl der entsprechenden Funktechnik —
und somit des Printservers - muss allerdings genau
auf die sich aus der angedachten Anwendung er-
gebenden Bedurfnisse geachtet werden.

Kompatibilitat ist dabei eines der ganz groflen
Themen. Und hier liegt 802.11b durch seine enge
Verwandtschaft mit dem bekannten Ethernet
deutlich im Vorteil. Und auch in Punkto Perfor-
manz und Reichweite lasst der IEEE-Standard
das proprietare Bluetooth deutlich hinter sich.

Mobile Druckanwendung

Liegt das Hauptaugenmerk allerdings auf der
Kommunikation mit portablen Kleinstgeraten,
ruckt die Mobilitat in den Vordergrund. Und hier
ist Bluetooth sicherlich ein denkbarer Ansatz —
vorausgesetzt, die derzeit noch existierenden
technischen und Kompatibilititsprobleme gehoren
bald der Vergangenheit an.

Fur die drahtlose Anbindung eines Output-Gerites
an ein existierendes Datennetz eignet sich Blue-
tooth jedoch alleine wegen seiner proprietaren
Architektur nicht. Erschwerend hinzu kommen
mangelnde Leistungsfahigkeit in Bezug auf die
Datendurchsitze und die Sendereichweite.
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