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USB Device Server
USB-GerSte Yber das Netz ansteuern

USB (Universal Serial Bus) ist ein einfacher Verbindungsstandard zum Anschluss einer
Vielzahl verschiedener Gerdte an PCs und Notebooks. Technische Gegebenheiten lieSen
bis vor kurzem jedoch nur eine lokale Nutzung oder einen Anschluss (iber USB-Switches
zu. Letztere erlauben keine grof3e rdumliche Distanz zum PC, da die empfohlene maxi-
male Lédnge eines USB-Kabels nur fiinf Meter betrdgt.

Mit USB Device Servern profitieren Nutzer von mehr Mobilitéit und Flexibilitdt, weil sie ihre
USB-Geriite liber eine Netzwerkverbindung ansteuern kénnen. Diese Gerdite erlauben die
Nutzung vieler einfacher und komplexer USB-Gercite, wie sie in unterschiedlichen Bran-
chen und Umgebungen eingesetzt werden, sowie SOHO- und Entertainment-Gerdite.
Dieses Whitepaper erldutert kurz die technischen Hintergriinde und stellt Losungen und
mdgliche Einsatz-Szenarien vor.
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Der USB (Universal Serial Bus)-Verbindungsstandard ermoéglicht den Anschluss einer
Vielzahl verschiedener Peripherie-Gerate an PCs und Notebooks. Nicht nur Tastaturen
und Mause kommen hier zum Einsatz. Zum Beispiel wird der Einsatz externer Fest-
platten immer beliebter. Sie eignen sich zur Speicherung und Ablage von Dateien
sowie zur regelmaBigen Datensicherung. Auch moderne Multimedia-Gerdte wie
PDAs, Mobiltelefone und mp3-Player lassen sich tber die USB-Schnittstelle praktisch
und leicht zum Beispiel zur Datenuibertragung oder -synchronisation an einen PC
oder ein Notebook anschlie3en. Mittlerweile gibt es eine riesige Menge an USB-Gera-
ten zum Anschluss an Computer, von Labor- und Messgeraten tiber Drucker, Scanner
und Multifunktionsgeraten bis hin zu ITK-Anwendungen wie Telefonanlagen.

Technische Gegebenheiten lieBen bis vor kurzem jedoch nur eine lokale Nutzung zu.
Bei USB handelt es sich um einen Master/Slave-Bus, der einen USB Host Controller
benétigt. Dieser ist in der Regel im PC oder Notebook installiert. Das USB-Gerat kann
also nur betrieben werden, wenn auch der Computer in Betrieb ist, an den es ange-
schlossen wurde. In der Regel kdnnen solche lokal angeschlossenen Gerate auch nur
von einem Anwender genutzt werden. Eine weitere Nutzungseinschrankung ergibt
sich aus der empfohlenen maximalen Lange eines USB-Kabels zum Anschluss eines
Gerates an einen PC oder USB-Switch, welche nur fiinf Meter betragt.

Wenn USB-Gerate mit einem USB Device Server Uber eine Netzwerkverbindung an-
gesteuert werden, kdnnen Anwender sie viel flexibler und mobiler nutzen, weil die
raumlichen Einschrankungen entfallen. Drei deutliche Vorteile entstehen dem An-
wender in einem solchen Szenario:

Virtuelle USB-KabelverlSngerung: USB Device Server funktionieren wie
eine virtuelle USB-Kabelverlangerung tber das Netz und ermdglichen eine
mobile und flexible Nutzung von USB-Geraten ohne raumliche Einschran-
kung.

VerfYgbarkeit eines USB-GerStes fYr mehrere NutzerWeil mehrere An-
wender bei entsprechender Konfiguration via Netzwerk auf ein USB-Gerat
zugreifen kdnnen, muss nicht fiir jeden eins angeschafft werden. Die Investi-
tion in ein USB-Gerat rentiert sich mehrfach.

Sichere und exklusive Nutzung eines USB-GerStesWenn ein Anwender
sein USB-Gerdt nicht mit anderen teilen méchte oder darf, sondern exklusiv
einen sicheren und gleichzeitig raumlich flexiblen Zugriff auf ein Gerat
wiinscht, ist das mit einem USB Device Server méglich: Dieser sorgt mit einer
sicheren Punkt-zu-Punkt-Verbindung Uber das Netz dafiir, dass nur dieser
Nutzer auf das betreffende Gerat zugreifen kann, gerade so, als ob es lokal
angeschlossen ware.

USB Device Server Version 1.0 August 2008



Auf der Basis langjahriger Erfahrung in der Entwicklung von Netzwerkldsungen hat
SEH eine USB Device Server Produktlinie entwickelt. Zwei Modelle machen 2008 den
Anfang: myUTN-50 zur Nutzung von USB-Gerdten Uber Ethernet und Fast Ethernet
Netze, sowie myUTN-52 fir Glasfasernetze. Die myUTN Modelle funktionieren nach
dem "Plug&Play"-Prinzip: Sie lassen sich einfach ans Netz anschlieBen, ohne das dazu
besondere Treiber notwendig sind. Die angeschlossenen USB-Gerdte lassen sich

transparent verwalten, ganz so, als waren sie lokal an den PCs angeschlossen.

Dank der leistungsstarken Software SEH UTN Manager, die auf den PCs installiert
wird, lassen sich die myUTN Modelle schnell und einfach installieren und so einrich-
ten, dass sie nur von einem einzigen Anwender wie lokal angeschlossen genutzt
werden konnen. Die Konfigurationsmaoglichkeiten bieten dazu zum Beispiel Auto-
Connect zur automatischen Verbindung bei Rechnerstart.

Es konnen aber auch mehrere Nutzer Zugriff auf ein USB-Gerdt bekommen. Dazu
muss ein Nutzer das Gerat fiir andere frei geben, wenn er den Zugriff auf ein von ihm
angesteuertes USB-Gerat beendet. Weil mehrere Anwender solche USB-Gerdte nut-
zen kdonnen, missen sie nicht mehrfach angeschafft werden. Auf diese Weise lassen
sich mit dem Einsatz von USB Device Servern Anschaffungskosten senken. Die Konfi-
guration und das Management von myUTN-50 und myUTN-52 erfolgen Browser-ba-
siert iber das myUTN Web Control Center.

Ein myUTN USB Device Server stellt ein virtuelles USB-Kabel zwischen dem USB-Gerat
und dem Computer, von dem es angesteuert wird, her. Dieses ist vor Zugriff von un-
befugten Dritten genau so geschiitzt wie eine Verbindung iber ein physikalisches
USB-Kabel. Eine solche sichere Punkt-zu-Punkt-Verbindung ist ein Vorteil gegeniber
einer Netzanbindung von USB-Gerdten mittels NAS-Servern, auf die Uber das Netz
von mehreren Anwendern zugegriffen werden kann.

Daruiber hinaus sind die USB Device Server myUTN-50 und myUTN-52 mit weiteren
effizienten Sicherheitsmerkmalen ausgestattet. Die wichtigsten sind:

Zugangskontrolle zu myUTN-50 und myUTN-52

IP Sender-Funktion zur Definition berechtigter Benutzer

Passwortschutz fiir die Konfiguration

Port Access Control (Zugriffskontrolle auf die Ports)

Verschlisselung der Konfiguration (SSL 3.0, TLS 1.0, HTTPS)

SNMPv3

Zertifikat-Management: Selbstsigniertes Zertifikat, Zertifikatsanforderung,
Wurzelzertifikat, PKCS#12-Zertifikat

Unterstlitzung mehrerer Authentifizierungsverfahren nach IEEE 802.1X: EAP-
MD5, EAP-TLS, Cisco EAP (LEAP), EAP-FAST, EAP-TTLS, PEAP
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Die kompakten USB Device Server myUTN-50 und myUTN-52 von SEH erlauben die
Nutzung vieler einfacher und komplexer USB-Gerate, wie sie in unterschiedlichen
Branchen und Umgebungen eingesetzt werden. Zum Beispiel externe Festplatten,
Kartenleser, Telefonanlagen, Barcode-Scanner, medizinische Gerdte, mobile Messge-
rate, Drucker, MFPs, Scanner, PDAs und viele mehr. Aber auch SOHO- und Entertain-
ment-Gerdte wie MP3-Player, TV-Setup-Boxen etc. Der Fantasie sind beim Einsatz der
USB Device Server mit verschiedenen USB Geraten nur wenige Grenzen gesetzt. Eini-
ge beispielhafte Anwendungsmaglichkeiten sind:

Externe Festplatten: Datensicherung mit Diebstahlschutz
Telefonanlagen und CTI-Anwendungen
USB-Laborgerate mit Speicherchip

Mobile Messgerate: Daten Uiber das Netz verwalten
SOHO- und Entertainment-Bereich

Satelliten-TV via PVR und Setup-Boxen

Externe Festplatten werden immer popularer. Sie eignen sich zum Speichern und
Aufbewahren von digitalen Daten ebenso wie zum Back-Up und zur lokalen Daten-
ablage und -sicherung. Wenn eine externe Festplatte lokal Giber USB angeschlossen
sind, hat niemand anders als der Anwender Zugriff darauf. Eine nur kurzzeitige Ab-
wesenheit ermoéglicht unbefugten Dritten bereits den Zugriff auf die Festplatte. Die
Verbindung zwischen der externen Festplatte und dem PC kdnnte auch unbeabsich-
tigt unterbrochen werden, zum Beispiel bei der Reinigung des Arbeitsplatzes. In
einem solchen Fall wiirden zum Beispiel die Daten nicht mehr automatisch fir ein
Back-up gespeichert.
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Eine mit einem myUTN USB Device Server angeschlossene externe Festplatte kann
sicher im Serverraum aufgestellt werden. Dann besteht zwischen dem Anwender
und seiner Festplatte immer noch eine exklusive Punkt-zu-Punkt-Verbindung tber
das Netz. Im Gegensatz zum Einsatz eines NAS-Servers, auf den (iber das Netz auch
andere User Zugang haben, kann niemand sonst kann auf die Festplatte zugreifen.
Das ist besonders dann von Bedeutung, wenn jemand mit sehr vertraulichen und
hoch sensiblen Daten arbeitet (z. B. Anwaltskanzleien, Finanzsektor, Regierungsbe-
horden, Militar etc.). In einem solchen Szenario sind auch die Sicherheitsmerkmale
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der myUTN USB Device Server von gro3em Vorteil (Verschllisselung, Zugangskontrol-
le, Passwortschutz, Port-Zugangskontrolle).

CTI (Computer Telephony Integration)-Anwendungen erlauben die Verkniipfung von
Telekommunikation und elektronischer Datenverarbeitung (z. B. Adressdatenban-
ken). Mit CTI kdnnen Telefongesprache aus Computerprogrammen heraus automa-
tisch aufgebaut, angenommen, weitergeleitet und beendet werden, es konnen Tele-
fonkonferenzen aufgebaut, Faxe versendet und empfangen werden und vieles mehr.
Zum Beispiel lassen sich Datenséatze aus einer Kunden-Datenbank auf den Bildschirm
bringen. Wenn eine solche Losung fiir mehrere Arbeitspldtze eingerichtet ist, steht
meist ein spezieller Server als Verbindung zwischen dem Netzwerk und der Telefon-
anlage, um die Kontrolle Giber das Telefon zu Gibernehmen.
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Doch in der Praxis kommt es haufig vor, dass die tiber USB anzuschlieBende Telefon-
anlage von diesem Server im Serverraum rdumlich weit entfernt ist — nicht nur weiter
als 5 Meter, sondern oft liegen Stockwerke dazwischen. Mit einem myUTN USB
Device Server ldsst sich die Telefonanlage einfach ans Netz anschlieBen und die
raumliche Entfernung ist schnell und einfach tiberbriickt. Das Wahlen per Mausklick
am PC wird auf diese Weise ganz leicht gemacht.

In medizinischen, pharmazeutischen und anderen wissenschaftlichen Laboren kom-
men viele USB-Gerdte zum Einsatz, zum Beispiel Mikroskope, deren Chips Fotos und
Daten speichern. Die Auswertung und weitere Verwendung dieser Daten erfolgt in
der Regel jedoch an verschiedenen PC-Arbeitspldtzen auf3erhalb des Labors.
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Ein Zugriff auf die Daten eines solchen Mikroskops oder dhnlichen Laborgerates von
verschiedenen PCs im Netzwerk ist daher sehr praktisch. Auch hier tUberbriickt ein
myUTN USB Device Server die raumliche Distanz und erleichtert den mobilen und
flexiblen Einsatz dieser Geréte.

In verschiedenen Umgebungen werden unterschiedliche USB-Messgerdte einge-
setzt, vom Schallmessgerat Giber Messgerate fir Luftdruck und Temperaturen bis zu
Schichtdicken-Messgerdten. Die meisten liefern Daten, die sich praktisch gleich in
einem gesamten Netzwerk verwalten und verwerten lassen.
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Auch hier eréffnet der Einsatz von myUTN USB Device Servern mit der Uberwindung
der 5-Meter-Begrenzung durch herkommliche USB-Verkabelungen viele Vorteile
durch Zeitersparnisse, Arbeitserleichterungen und vielem mehr.

Auch SOHO- und Home Entertainment-Anwender kennen die Beschréankungen der
typischen USB-Verkabelungen und der lediglich lokalen Nutzung von Geraten wie
MP3-Playern, Druckern, Scannern und MFPs, externen Festplatten, Fotoapparaten
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etc. Anstatt die Gerate standig von einem PC zum anderen zu tragen oder sich extra
einen File-Sharing-Server zur zentralen Ablage aller dieser Daten anzuschaffen, kon-
nen Anwender diese USB-Gerate auch einfach mit myUTN USB Device Servern (ber
das Netz angesteuert werden und fiir mehrere Anwender verfligbar gemacht wer-
den.

Um digitalen Satellitenempfang auf den Fernseher zu holen, ist eine digitale Set-Top-
Box unerldsslich. Diese macht mit ihrem integrierten Web Browser und TCP/IP aus
einem analogen Fernsehgerat eine Anwenderschnittstelle zum Internet und wird oft
in Verbindung mit einem Personlichen Videorekorder (PVR) eingesetzt. Dieses Gerat
besitzt eine Festplatte sowie und mitunter auch einen DVD-Rekorder zum Speichern
und Archivieren von Programmen und Sendungen. Es erméglicht oft auch das zeit-
versetzte Fernsehen, d.h. der Zuschauer sieht eine Sendung an und zeichnet gleich-
zeitig eine andere auf. Eine USB-Verbindung zum PC ermdglicht Anwendern eine
noch effektivere Archivierung und Bearbeitung der aufgezeichneten Beitrage sowie
eine Konfiguration des Gerates direkt vom PC aus.
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Doch auch hier sind oft fiinf Meter USB-Kabel zu kurz, um die Distanz zwischen Set-
Top Box und PC zu Uberbriicken. Wird die TV-Set-Top-Box uber einen myUTN USB
Device Server mit dem Netzwerk verbunden, kann der Anwender sie direkt und be-
quem ohne rdaumliche Einschrankungen liber das Netz ansteuern.
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Die myUTN Produktlinie umfasst zur Zeit zwei Modelle:

myUTN-50: Fiir Ethernet/Fast Ethernet (10BaseT/100BaseTX an RJ45)
myUTN-52: Fiir Glasfasernetze (100BaseFX an SC)

Beide USB Device Server verfligen Gber zwei USB Hochgeschwindigkeitsports (USB
2.0 High Speed), von denen der zweite mit einem separaten Hub auf vier Ports erwei-
tert werden kann. Es kdnnen also bis zu fiinf USB-Gerate angeschlossen werden.
Beide Modelle sind fiir den Betrieb in Windows-Netzen ausgelegt (Vista, XP, Windows
Server 2003).

Weitere Informationen zu dem myUTN USB Device Servern myUTN-50 und myUTN-
52 finden Sie unter: www.myUTN.net sowie unter www.seh.de.

Haftungsausschluss:

Zum Zeitpunkt der Verodffentlichung dieses Whitepapers unterstiitzen myUTN USB
Device Server von SEH keine USB-Geréte, die mit isochrononem Datentransfer tber
USB arbeiten (z. B. Webkameras, Lautsprecher). Aufgrund spezifischer USB-Treiber-
spezifikationen kann es vorkommen, dass einige USB-Gerate nicht unterstiitzt wer-
den. Bitte besuchen Sie unsere Website www.seh.de und www.myUTN.net fiir aktuel-
le Informationen und Updates.
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